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I. A Bérka Ko6banyai Humanszolgaltaté Kozpont adatai

Az intézmény adatai és elérhetoségei

Név: Bérka Kdbanyai Humanszolgaltaté Kozpont
Cim: 1105 Budapest, Thasz utca 26.

Telefon: +36 1 2618183

Email: barka@bkhk.hu

Weboldal: www.bkhk.hu

I1. Altaldnos rendelkezések

1.

A Barka Kobéanyai Humaénszolgéaltaté Kdézpont (a tovabbiakban: Intézmény) Informatikai
Biztonsagi Szabalyzata (a tovabbiakban: Szabalyzat) az alabbiak szerint keriil megallapitasra.

A Szabalyzat célja

1.

A Szabalyzat alapvetd célja, hogy az elektronikus informécios rendszerek (a tovabbiakban:
rendszer, rendszerek) hasznilata, alkalmazédsa sordn biztositsa az adatvédelem alkotmanyos
elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, és megakadalyozza a jogosulatlan
hozzaférést, az adatok megvéltoztatasat és jogosulatlan nyilvanossagra hozatalat. Meghatirozza
a biztonsagos tlizemeltetés alapvetd szabalyait, az ellendrizhet6 informatikai kornyezet
kialakitasahoz sziikséges feltételeket, a hasznalathoz és lizemeltetéshez kapcsolodd magas
szintli szabalyokat, az alapvetd biztonsagi normékat és kdvetelményeket.

A Szabalyzat a cél teljesiilése érdekében rogziti a rendszerekre és a rendszerekkel kapcsolatos
tevékenységekre vonatkozé adminisztrativ, fizikai és logikai kovetelmények teljesitésével
Osszefliggl feladatokat, folyamatokat és feleldsségeket.

A Szabélyzat aktualizalasaért az Intézmény informatikusa és az {izemeltetési csoport vezetdje a
felelds.

Jelen Szabalyzat az informatikai biztonsagi szabalyozas alapdokumentuma, amely atfogdan és
keretjelleggel szabalyozza az informéacidbiztonsagi szempontbol relevans kérdéseket.

A Szabalyzat hatalya és modositasa
A Szabalyzat Személyi, targyi és idébeli hataly:

1.

A jelen Szabalyzat személyi hatidlya az Intézmény informatikai szolgaltatasait hasznalo
felhasznalokra és rendszergazdara, targyi hatalya az Intézmény teljes infrastruktirajara, azaz a
fizikai, infrastrukturalis eszk6zokon kiviil az adatok, szoftverek teljes korére, a folyamatokra, a
székhelyre és valamennyi telephelyre és a létesitményekre is kiterjed a kiadas napjatél
kezdédben, annak visszavonasaig.

Jelen adatkezelési szabalyzat hatdlyon kiviil helyezi Barka Koébanyai Huménszolgéltatd
Kozpont valamennyi korabbi Informatikai biztonsagi szabalyzatat, bels6 utasitasat.

A Szabalyzat modositasa

1.

A szabidlyzat modositasira az intézmény barmely dolgozdja javaslatot tehet az
intézményvezetonek megkiildott, de az adatvédelmi tisztviselonek cimzett irasbeli

megkeresésben.

A megkeresésnek tartalmaznia kell a dolgozd nevét, alairasat, elérhetdségét, a javasolt
modositast roviden dsszefoglalva, tovabba a modositas sziikségességét alatdmasztd indokokat.



A megkeresés iktatas utan kiszignalasra keriil az adatvédelmi tisztviselohdz, aki megvizsgélja a
javasolt modositasokat, elkésziti ajanlasat a javasolt modositas tekintetében.

A megkeresés az ajanlassal egyiitt megkildésre keriil az iizemeltetési vezetdnek, illetve az
intézményvezetonek, aki jovahagyja a modositas elokészitesét.

Az adatvédelmi tisztviseld és az lizemeltetési vezetd elSkésziti a modositas tervezetét és
megkiildi az intézményvezetének egyeztetésre.

A modositasi eljaras szabalyait a szakmai vezetd, illetve intézményvezetd megkeresése alapjan
inditott médositési eljaras esetében is megfelelen alkalmazni kell.

Az intézmény honlapjan a médositas el6tti és utani valtozatokat is kozzé kell tenni a hatdlyba
1épés és a hatalyon kiviil helyezés idépontjanak megjeldlése mellett.

A moédositasokat az intézmény foglalkoztatottjaival, illetve folyamatban léve ligyek esetében az
érintettekkel meg kell ismertetni, amennyiben a valtoztatds érinti a folyamatban 1évo
adatkezelest.

Alapelvek

L.

Az Intézmény Bels6 adatvédelmi és adatbiztonsagi szabéalyzatanak Adatbiztonsdgra vonatkozo
fejezetében rogzitett alapelvek (bizalmassag, rendelkezésre allas, sérthetetlenség) a jelen
szabalyzat alapjat biztositjak, melyek tovabbi alapvetésekkel egésziilnek ki.

Az elektronikus informacids rendszerek teljes életciklusaban meg kell valdsitani és biztositani

kell
a) az elektronikus informacids rendszerben kezelt adatok és informaciok bizalmassagat,

sértetlenségét és rendelkezésre allasat, valamint
b) az elektronikus informacios rendszer és elemeinek sértetlensége és rendelkezésre allasa
zart, teljes kori, folytonos és kockdzatokkal aranyos védelmét.

A rendszerekkel, infokommunikacios eszkdzokkel és adathordozdkkal kapcsolatos fejlesztoi,
lizemeltetdi, biztonsigi, tovabba felhasznaloi tevékenységet ugy kell megtervezni és
végrehajtani, a fejlesztési, lizemeltetési és védelmi elGirdsokat Ugy kell meghatarozni és
dokumentalni, hogy azok garantaljak az informaciobiztonsag sziikséges és elégséges szintjét.

Kockézataranyos, differencidlt, tobbszintli informatikai védelmi rendszert kell kialakitani és
miikodtetni.

A fenti tevékenységek szabalyozasat ugy kell kialakitani, hogy a tevékenységek
megtervezéséért és végrehajtasaért valo feleldsséget minden esetben meg lehessen allapitani

Informécidbiztonsagi kockazatfelmérés és —kezelés
Informdcidbiztonsagi kockazatfelmérés és —kezelés szabélyait az Intézmény Belsé adatvédelmi és

adatbiztonsagi szabalyzata tartalmazza.

II1. Az informatikai biztonsag szervezete

L.

Az intézmény valamennyi foglalkoztatottja szamara kotelez6 az informatikai biztonsagi
szabalyok és el6irasok betartdsa.

Az intézmény informatikai biztonsagi szervezetének felépitése:
a. intézményvezetd

b. lizemeltetési vezetd

c. informatikus



d. adatvédelmi tisztviseld
e. szervezeti egység vezetd
f. felhasznald

1. Az intézmény vezetdje

a) gondoskodik az informatikai biztonsag személyi és targyi feltételeinek
biztositasarol,

b) gondoskodik — szabalyozas és ellendrzés utjan — az eldirt, informacidbiztonsaggal
osszefliggd tevékenységek végrehajtasarol,

¢) informatikai biztonsagi kérdésekben dént,

d) Az elektronikus informacids rendszerrel kapcsolatba keriilé munkatarsak esetén
elvégzi el a munkakorok, feladatok informatikai biztonsagi szempont besorolasat
és ezt évenkeént feliilvizsgalja

2. Uzemeltetési vezetd

a) ellatja az Intézmény vonatkozasaban az informatikai biztonségi szakmai iranyitési
és feliigyeleti feladatokat, elGkésziti a Szabalyzatot, gondoskodik naprakészen
tartasarol és oktatasarol,

3. Informatikus

a) felelés az Intézmény informatikai tevékenységének jogszeriiségért, beleértve az
informatikai biztonsagi tevékenységet,

b) informatikai biztonsagi forumokon, az Intézmény nevében részt vesz,

c) gondoskodik — az érintett szakteriiletek bevonasaval — az informaciobiztonsaggal
Osszefliggo felsdvezetoi dontések elokészitésérdl,

d) kozremiikodik — az informatikai biztonsagi szempontok meghatarozasaval — az
informatikai  biztonsaggal Osszefliggé informatikai szakmai dontések
el6készitésében,

e) részt vesz a Belsd adatvédelmi és adatbiztonsagi szabalyzatban rogzitett
adatbiztonségi ellenérzésen

f) részt vesz a biztonsagi esemény kivizsgalasaban

g) felelés az Intézmény altal lizemeltetett vagy fejlesztett rendszerek jogszert és
szakszer( mikodéséért, mikodtetéséért

h) az intézményi munka informatikai tdmogatasa, valamint azIntézmény Informatikai
rendszereinek miikodtetése, tovabba a bels6 halézati szolgaltatisokat, valamint az
Intézmény internetes megjelenését, kapcsolattartasat biztositd rendszerek
folyamatos lizemeltetése;

i) azinformatikai rendszerek lizembiztossaganak fenntartasa, a hatalyos szabalyzatok,
korlatozasok betartasival elhelyezett adatok védelme;

j) az informatikai rendszerek folyamatos karbantartisa, fejlesztése, a lehetGségek
mértékében a felmerilld igényekhez igazitasa, az 0j technikai lehetGségek
alkalmazhat6saganak megteremtése;

k) a rendszerbe allitasra tervezett \j informatikai és kommunikacioés eszkozok,
rendszerek szolgaltatasainak, rendszerbe illeszthetGségének vizsgalata, elokészitd
dontés meghozatala az alkalmazhatosagukrol, vagy alkalmazasuk kizarasarol,
illetve az elavultak kivonasardl;

1) afelhasznalok részérdl felmeriilt, az alapvetd irodai informatikai és kommunikacios
eszkOzokon €s rendszereken tali igények elbirdlasa, a jogos igények lehetdség
szerinti kielégitése, az adott szakteriilet vezetojével egyeztetve javaslattétel az adott
feladat ellatasara alkalmas mas eszkdz, rendszer hasznalatara;

m) a felhaszndlok személyi szamitogépeinek (asztali és hordozhatdo gépek)

felkészitése, a napi munkahoz sziikséges programok, programrendszerek telepitése
és konfiguralasa, milkodési zavar, meghibasodas, rendellenes miikddésesetén a
hibaelhéritas lehetd leggyorsabb, de maximum 2 munkanapon beliil



n)

0)

a)

b)

d)

az informatikai rendszer és a szolgaltatisok mikdédéséhez, karbantartdsahoz
idokozonként szikséges, eldre tervezheté iizemsziinetek, ledllasok 2 nappal a
tervezett idépont el6tt e-mailben térténé bejelentése;

az altalanos informatikai ismereteken tdli, az adott szolgéltatis igénybevételé¢hez
sziikséges ismeretek nyujtasa.

Szervezeti egységvezetd

kezdeményezi az irdnyitdsa ald tartozo szervezeti egységek tevékenységével
érintett rendszerekkel Osszefliggd informatikai szakmai és informaciobiztonsagi
intézkedéseket, beszerzéseket, illetve kozremiikodnek azok végrehajtasaban,

az informatikai biztonsaggal osszefliggs ellendrzéseket tervez és hajt végre, illetve
gondoskodik az ellenérzések lefolytatasarél az adatvédelmi tisztviselGvel és az
informatikussal egytittmiikodésben

az informatikai biztonsidg megsértésének észlelése esetén azonnal jelenti azt az
informatikusnak, az intézményvezetdnek, az adatvédelmi tisztviselonek és
javaslatot tesz az elektronikus informaciés rendszerek biztonsagaért felelds
személynek a megteend6 intézkedésekre.

a vezetd jogosult és Kkoteles az irdnyitisa ald tartozd munkatarsak
munkavégzéséhez szikkséges infokommunikacids eszkozok, valamint a
hasznalandé rendszerek és azokhoz sziikséges jogosultsagok kérét meghatarozni,
tovabbd az elézbek biztositasahoz sziikséges engedélyezési eljarasokat
kezdeményezni, illetve lefolytatni.

a vezetd az informatikai biztonsdgi elbirdsok megsértésnek észlelése esetén
koteles: azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreallitasa
érdekében, indokolt esetben kezdeményezni a rendszer hasznalatanak
felfliggesztését, illetve {lizemsziineti eljarasrend bevezetését, amennyiben
meghatarozhaté rendszerre korldtozodik a biztonségi elbirdsok megsértése,
kivizsgaltatni a biztonsagi esemény koriilményeit, kiilénos tekintettel a személyes
felelésség megallapitdsira, a személyes felel6sség megallapitasat kovetéen
felelésségre vonast kezdeményezni.

5. Adatvédelmi tisztviseld

a)
b)
c)

egyuttmiikodik az adatbiztonsagi szabalyok kialakitasaban

kozremiikodik az adatbiztonsagi ellendrzés lefolytatasaban

amennyiben az Intézmény informatikai rendszerének fejlesztése, modositésa Gjabb
informatikai alkalmazasok fejlesztését, beszerzését indokolja, az adatvédelmi
tisztviseld megvizsgalja, hogy az adatkezelés adatvédelmi szempontb6l a GDPR,
illetve személyes adat kezelését el6ir0 szabalyzat hatalya ald esik-e, ennek
eredményérdl és az érintett személyes adatok korérdl tajékoztatist ad az
intézményvezet részére, hogy sziikséges-e adatfeldolgozasi szerz6dés megkotése

6) Felhasznalo

a)

b)

A felhasznalé jogosult a munkavégzéshez sziikkséges infokommunikécios
eszkdzoket hasznalni, a hasznélatukhoz sziikséges ismereteket dokumentécié vagy
oktatas forméajaban megkapni.

A munkavégzéshez sziikségesnek itélt eszkozok, szoftverek beszerzését,
telepitését igényelni (az igény jogossagat a szakteriilet vezetGjével egyiittmiikodve
az intézményvezetd biralja el).

A felhasznalo a rendelkezésére bocsatott infokommunikacios eszkdzoket csak az
Intézmény céljaival, feladataival kapcsolatos, a munkakéri feladatai ellatasdhoz
szilkséges tevékenység céljara, rendeltetésszerlien, a szaméra megallapitott
jogosultségok keretein beliil, rendeltetésszeriien hasznalhatja.



d) Az informatikai rendszerekhez vagy eszkozokhéz barmilyen berendezést
(kiilénosen: szamitogépeket, periféridkat — nyomtato, scanner kiils6 adattarolok —
fax, okostelefon, stb.) csak az informatikus engedélyével szabad csatlakoztatni. Ha
az eszkoz adattarolasra is alkalmas, akkor a csatlakoztatas utan virusellendrzést
kell végrehajtani, illetve az adatok tarolasara vonatkozod jelen és mas vonatkozo
egyetemi szabalyzatok ¢s eldirasok betartasara kiilonds figyelmet kell forditani.

e) A felhasznald koteles a hasznalatra atvett informatikai eszkozoket az elvarhato
gondossaggal kezelni és a karosodasoktol védeni.

f) A felhasznalo személyes anyagi felel6sséggel tartozik az altala szandékosan vagy
gondatlansagbdl (pl. nem rendeltetésszerii hasznalattal) az infokommunikécios
eszkdzokben okozott bizonyitott karokért.

g) A munkaallomas illetéktelen hozzaférés elleni védettségéért, a munkaallomason
végzett minden tevékenységért, tranzakcioért a bejelentkezéstol a kijelentkezésig
a felhasznald felelés. Ez a feleldsség akkor is fennéll, ha a tevékenységet,
tranzakciot harmadik személy hajtotta végre, amennyiben erre a Szabalyzat
eldirasainak felhasznalo altali be nem tartasa miatt keriilhetett sor.

h) A munkaallomas illetéktelen hozzaférés elleni védelme érdekében a felhasznalo
koteles a munkaallomast zarolni, jelszavas képernyokimélovel védeni, illetve ha
ez nem lehetséges, koteles a munkaallomasbol kijelentkezni, vagy azt kikapcsolni,
amennyiben azt feliigyelet nélkiil hagyja. A munkaallomast a munkaid6 végén
vagy a munkavégzés befejezésekor — eltéré rendelkezés hianyaban — ki kell
kapcsolni.

i) Amennyiben a munkaallomast tobb személy is hasznalhatja, a felhasznalo a
munkadllomast csak akkor hagyhatja el, ha minden futé programbél, a felhasznaloi
fiokbal és az azonositott kapcsolatbdl is kijelentkezett.

J) Azt a munkaallomdst, infokommunikaciés eszkozt, amelybe privilegizalt
rendszeradminisztrator jogosultsiggal jelentkeztek be, személyes feliigyelet nélkiil
hagyni tilos.

k) A felhasznal6 dokumentum nyomtatasakor koteles biztositani, hogy az éltala
kinyomtatott dokumentumhoz illetéktelen személy ne férjen hozzi. Kozds
hasznalatii halozati nyomtatd esetében a kinyomtatott dokumentumot kételes a
nyomtatobol eltavolitani, sikertelen nyomtatas esetén koteles meggy6z6dni —
amennyiben sziikséges, informatikus munkatars segitségével — arrdl, hogy a

) A felhasznalo a rendelkezésére bocsatott mobil infokommunikécios eszkdzoket és
szamitastechnikai eszkdzdket munkavégzésen kiviili célra nem hasznalhatja.

m) A felhasznalo kdételes a sajat feladatkorében nem megoldhatéd informatikai
biztonsagi problémarol, hianyossagrol értesiteni kozvetlen vezetdjét és az
adatvédelmi  tisztviselot ¢és  kozremikddni  a  szilkséges  intézkedések
végrehajtasaban.

n) A felhasznal6 koteles meghibasodas, lizemzavar észlelésekor, virusfert6zés (vagy
annak gyanija) esetén haladéktalanul értesiteni az informatikust, a szamitogép
tovabbi hasznélatat az informatikus intézkedéséig felfiiggeszteni. A hibaelharitas
folyaman az informatikussal egylittm{iktdni, szamara a sziikséges informaciokat
megadni.

V. Személyi biztonsagi kivetelmények

1

2)

3)

Az elektronikus informécios rendszerrel kapcsolatba keriilo munkatarsak esetén el kell végezni
a munkakorok, feladatok informatikai biztonsagi szempontu besorolasat és ezt évenként feliil
kell vizsgalni.

Az egyes az elektronikus informacids rendszerhez valo hozzaférési jogosultsag megadasa elott
a jogosultsag jovahagydja koteles ellenorzi, hogy az érintett személy a besorolasnak megfelel
feltételekkel rendelkezik-e.

Minden munkatars koteles a részére atadott informatikai eszkozt, vagyontargyat az Intézmény
részére visszaszolgaltatni a jogviszonyanak megszlinése elott.



4)

3)
6)

7)

A jogtalan hozzaférés, informaciovesztés és rongalas elkeriilése érdekében alkalmazni kell a
,tisztaasztal, tisztaképerny®” szabalyt, azaz az aktudlis feladathoz csak a legsziikségesebb
anyagokat kell az asztalon hozzaférhetSen, a képerny6n lathatéan tartani. Munkaidén tul az
iratokat az iréasztalokon nem lehet tarolni, el kell zarni azokat, amennyiben annak feltételei
adottak. Kiilén figyelmet kell forditani és messzemenden be kell tartani az informaciok/adatok
mindsitésére vonatkozo eloirasokat.

A nyomtatokroél azonnal el kell tavolitani a kinyomtatott iratokat.
Az aktualisan nem hasznalt szamitogépet ki kell kapcsolni vagy jelszévédetten kell zarolni.

Az (ij belépd munkatarsat, a munkaba allasanak kezdetekor, de legkésobb 3 honapon beliil a
Szabalyzat tartalmat megismertetd, a biztonsagi események jelentési kotelezettségére is
figyelmeztetd, tovabba az informéciobiztonsagi tudatossag novelését is célzo képzésben kell
részesiteni. Az informaciobiztonsagra vonatkozo jogszabalyi kornyezet megvaltozasakor,
tovabba ha az Intézmény informatikai biztonsagat, illetve a jelen Szabalyzat tartalmat érintd
jelentés valtozas kovetkezik be, a jogszabalyvaltozas hatalyba lépését, illetve a jelentds
valtozast kévetd 60 napon beliil a munkatarsakat informaciobiztonsagi tovabbképzésben kell
részesiteni. Az informatikai biztonsaghoz kapcsolodd oktatas az évenkénti adatvédelmi
oktatassal dsszekapcsolhato.

V. Informatikai biztonsiagot érinté eseményvek kezelése

1

2)

3)

4)

3)

Biztonsagi esemény az a nem Kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezdtlen véltozas vagy egy elézdleg
ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacids rendszer altal
hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre dllasa elvész, illetve megseriil.

Biztonsagi esemény kezelése: az elektronikus informacios rendszerben bekovetkezett
biztonsagi esemény dokumentalasa, kvetkezményeinek felszamolasa, a bekdvetkezés okainak
¢és feleldseinek megéllapitasa, és a hasonld biztonsagi események jovobeni eléfordulasanak
megakadalyozasa érdekében végzett tervszerii tevékenység.

Az a foglalkoztatott, aki az intézmény altal mikdodtetett informatikai rendszerhez kapcsolodo
biztonsagi eseményt észlel, azt koteles a kdzvetlen vezetdje értesitése mellett 60 percen beliil
az informatikusnak bejelenteni, megadva a nevét, a biztonsagi esemény targyat, valamint azt,
hogy a biztonsagi esemény személyes adatokat érint-e. A bejelentd tovabbi olyan informaciokat
is megadhat, amelyeket biztonsagi esemény beazonositasa, megvizsgalasa szempontjabol
lényegesnek itél.

Biztonsagi eseményre utalhat, melyet a felhasznaloknak azonnal jelenteniiik kell, ha
a) szolgaltatas, a berendezés vagy az eszkdzdk elvesztése torténik,

b) rendszer rendellenes miikodését észlelik,

¢) a szabalyzatoknak vagy iranyelveknek valé nem-megfelelés valik nyilvanvalova,
d) észlelhetd a fizikai biztonsagi rendelkezések megsértése,

e) nem ellendrzott rendszerbeli valtozasokat tapasztalnak,

f) a szoftver vagy hardver hibas mikodése lép fel,

g) jogosulatlan hozzaférést tapasztalnak.

Amennyiben a biztonsagi esemény személyes adatokat is érintden kdvetkezett be, akkor az
észleld tajékoztatja az adatvédelmi tisztviselot,



VI

6)

7

8)

Az informatikus személyes adatokat is érinté biztonsdgi esemény esetén az adatvédelmi
tisztvisel6vel egyiittmiikddve — a bejelentést megvizsgalja, a bejelent6t6] adatszolgaltatast kér,
amelyet a bejelentd koteles haladéktalanul, de legkésébb 2 munkanapon beliil teljesiteni.

Az adatszolgaltatasnak tartalmaznia kell
a) a biztonsagi esemény bekovetkezésének id6pontjat és helyét
b) a biztonsagi esemény leirdsat, koriilményeit, hatasait
c) a biztonsigi esemény soran kompromittalodott adatok korét, szamossagat,
d) akompromittilodott adatokkal érintett személyek korét
e) abiztonsagi esemény elharitdsa érdekében tett intézkedések leirasat,
f) akar megelozése, elhdritasa, csokkentése érdekében tett intézkedések leirasat

Az informatikus és személyes adatokat érinté biztonsigi esemény esetén az adatvédelmi
tisztviseld javaslatai alapjan az intézményvezeté a biztonsagi esemény jellegétdl fiiggd
intézkedéseket megteszi a biztonsagi esemény és az adatvédelmi incidens negativ
kovetkezményeinek elhéritasa és a hasonlo incidensek megeldzése érdekében.

A szolgaltatas-folytonossag biztositasa

1)

2)

3)

4)

5)

6)

7

8)

Az elektronikus informécios rendszer folyamatos miikodését biztositani kell.

A folyamatos miikddés biztositasa érdekében az Intézmény altal iizemeltetett rendszerek
esetében infrastruktira szinten két, azonos funkcionalitasi adatkézpont kialakitasrol kell
gondoskodni. A két csomoépontos kialakitast foldrajzilag kiilonbdzé elhelyezkedési
objektumokban kell megvalositani (ezt nevezik geo-redundéns elhelyezésnek). Ennek célja a
helyi infrastrukturalis hibaknak (pl.: dramsziinet stb.) és vis major eseményeknek (villimcsapis,
tliz, arviz, stb.) az informatikai szolgaltatas minGségére és biztonsagéra gyakorolt hatasainak
csokkentése.

A rendszerekben kezelt, feldolgozott, tarolt adatok rendelkezésre allasat rendszeres és indokolt
esetben soron kiviili mentéssel kell biztositani.

Az Intézmény miikddése soran hasznalt rendszerek esetében naponta egy automatikus mentést
kell végrehajtani. A kritikus rendszerekrdl a mentés eredményét az adott rendszer tarolja, a két
site-os rendszerekben a mentés eredményét a tuloldali site-ra is replikélni kell.

Az érintett rendszerek esetében legalabb hetente egy, rendszerszintii teljes mentést kell
késziteni, amelynek elkiilonitett és biztonsagos off-site taroldsarél az informatikus
gondoskodik. A teljes mentések elkiilonitett off-site megérzésérdl legfeljebb 30 napig kell
gondoskodni, melynél hosszabb id6t egyetemi szabélyzat megéllapithat. Eltéré rendelkezés
hidnyéban a 30. nap elteltét kovetden a teljesmentéseket a mentSrendszer automatikusan térli.

A rendszerekben kezelt, feldolgozott, tarolt adatdllomanyokat, amennyiben azok elérése a
felhasznalok szamara napi munkavégzésilk sordn mar nem szilkséges, azonban 6rzésiik
indokolt, archivalni kell.

Az adatdlloméanyt — amennyiben személyes adatot is tartalmaz — az 6rzési idd elteltével tordlni
kell.

A mentési és archivalasi eljarasokat, a vonatkozé szabalyozést, beleértve az intézkedési rendet,
gy kell kialakitani, hogy azok a) a szakmai bevalt gyakorlatokon alapuljanak, kielégité
biztonsagot adjanak az aranyossag elvének figyelembe vételével, b) a rendszereket érintd,
jelentés meghibasodasok és megsemmisiilések hatésait hatékonyan kivédhetévé tegyék, c)
biztositsak az adatvesztések elkeriilését vagy minimalizaldsat.



9) A mentési tervet az informatikus alakitja ki a jogszabalyi, belsé-, és kiils6 el6irasok, valamint a
technologiai lehetségek figyelembe vételével.

10) A rendszerekben kezelt, a felhasznalok szdmara a munkavégzéshez méar nem sziikséges
adatallomanyokat torélni kell. A torlés megtorténtérdl jegyzékonyvet kell felvenni.

VII. Fizikai biztonsagi kdvetelmények
1) Az Intézmény informatikai rendszere tlizfalakkal védett.

2) Az adatvédelmi szempontbdl kritikus adatokat (kiilonosen: személyligyi, pénziigyi, ligyviteli
adatokat, informéci6kat, kliensek adatait) tarolé szamitogépek védelmére fokozott figyelmet
kell forditani.

3) Az rendszereket, rendszerelemeket, infokommunikicios eszkozoket gy kell telepiteni és
tarolni, hogy
a. a lehetd legkisebb mértékre csokkentsék a fizikai és komyezeti veszélyekbdl adodo
lehetséges karokat,
b. azokhoz a jogosult munkatarsakon és az Egyetemmel polgari jogi jogviszonyban all6
személyeken kiviil mas személy hozzaférése — jogosulatlan hozzaférés — kizart (a lehetd
legkisebb mértékiire csokkentett) legyen.

4) A kornyezeti feltételeket a befogadé helyiségek rendeltetése, a telepitési kornyezetek alapjan az
alabbiak szerint kell meghatdrozni:

a) irodai kornyezet (jellemzden a felhasznaléi és az éltalanos informatikai tevékenységet
tamogatd munkaallomasok befogadasara szolgalod helyiségek),

b) kiemelt informatikai munkateriilet (specialis, az irodai komyezet védelmi igényét
meghaladé informatikai eszkozok befogaddsara szolgald helyiségek, pl. fejlesztoi
korlet, informatikai eszkdzok raktara stb.),

c) gépterem (az informatikai erdforrasokat koncentriltan tartalmazé helyiségek, pl. a
rendszerek, szolgaltatisok kozponti lizemeltetését és  iranyitasat végzo
infokommunikaciés eszkozoket befogado létesitmények, csomopontok, adatkdzpontok,
szamitokozpontok, szerverszobak, kommunikacios elosztohelyiségek stb.).

5) Az informatikai rendszerbe tartozo aktiv eszkozok fesziiltségmentesitését (kikapcsoldsat)
aramsziinet, természeti csapas (killonosen: tliz, vizbetérés vagy mas rendkiviili esemény),
aramiités, vagy annak gyanija, egyértelmii késziilék meghibasodas (kiilonosen: fiist, lathato
zarlat vagy mas lathaté miiszaki hiba) kivételével csak arra kioktatott személyek végezhetik.

Gépterem, szerverszoba kialakitasaval kapcsolatos szabalyok

a) belépés és beléptetés rendje,

b) fizikai behatolas-riasztisok és felligyeleti berendezések kezelése,

c) aramellatas, rovid tava, sziinetmentes és hosszi tavu, tartalék aramellatas,tovabba
kébelezés megvalbsitasi modja,

d) wvészhelyzeti kikapcsolas megvalositasi modja,

e) automatikus vészvilagitasi rendszer alkalmazésa és karbantartasa,

f) tiizvédelem,

g) homérséklet- és paratartalom biztositasa,

h) csévezeték-rongalodasbol szarmazo karokkal szembeni védelem,

i) a helyiségben végzendé javitd, karbantarto, takarito stb. tevékenységek végzésének
rendje
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Hozzaférés a rendszerekhez

1)

2)

3)

4)

5)

6)

7)

8)

A felhasznal6 a rendszert csak egyértelmi azonositast kovetden, a szamara meghatarozott és
biztositott jogosultsagok keretei kozott hasznalhatja.

A rendszer hasznalata soran a felhasznéld egyedi azonositasit folyamatosan biztositani kell.
Minden felhasznalét kizarélagos személyi hasznalatli azonositoval kell ellatni, amelyhez egyedi
jelszot kell rendelni.

A felhasznaléi jelszavak generaldsanak, atadasanak bizalmasan kell torténnie. A jelszavak
kivalasztasanal a kovetkezb alapvetd szabélyokat kell betartani:

a) Tilos a felhasznalora jellemzd, kénnyen kitalalhaté (kiillonosen: vezetéknév, keresztnév,
sajat gyermekek, ismert kedvenc személy, kedvenc haziallatok, stb.) jelszavakat
valasztani.

b) Tilos a login nevet jelszoként hasznalni.

c) Tilos azonos vagy az abc-ben, a billentylizeten egymast kovetd szdmokbdl vagy
betiikbél allo jelszot hasznalni.

d) A jelsz6 hossza nem lehet rovidebb nyolc karakternél, de 20 karakter maximumu lehet),
tartalmaznia kell legalabb kett6 (maximum 18) szdmjegyet, valamint legalabb egy
nagybetiit, és minimum egy (maximum 17) kisbet(it. A jelsz6 ékezetes betiit nem
tartalmazhat. Jelszavak valasztasakor javasolt a szamok, a kis- és nagybetiik keverése,
a konnyebb megjegyezhet6ség érdekében révid jelmondatok szokoz nélkiili, és a szavak
nem szotari alakban térténd hasznalata stb.

e) Tilos a jelszot nyilvanos helyen kiirva tartani (kiilondsen: monitorra ragasztva).

f) A halézati belépésre jogositd jelszét kotelez6 — az egyéb jelszavakat ajanlott
rendszeresen, de legalabb — 180 naponta Qjra cserélni.

A felhasznalok a Hél6zathoz, rendszerekhez torténé hozzaférést biztositd jelszavakat — elsé
alkalommal — az illetékes rendszergazdiktdl lezart boritékban kapjak meg, vagy a
feliigyeletiikben a felhasznalok sajat maguknak éllitjak be. A boritékban kiadott jelszavakat az
elso belépést kivetden azonnal modositani kell.

Az elfelejtett, lejart jelszavak helyett 0 jelszavak kiadasa csak személyesen, az illetékes
rendszergazdanal az elso alkalommal tortént jelszavak kiadasahoz hasonléan torténik.

Az Intézmény informatikai rendszeréhez torténé hozzaférés — jelszoigénylés — jogosultsaganak
ellendrzese érdekében az informatikus kérheti a felhasznalé érvényes ,,személyazonositisra
alkalmas hatosagi igazolvanyat” (személyazonosito igazolvanyat, vagy utlevelét, vagy
kértyaformatumi vezet6i engedélyét).

A felhasznald koteles a jelszot bizalmasan Orizni, illetéktelen személy éltali megismerését
kizdrni. Amennyiben a jelszo illetéktelen személy tudomasara juthatott vagy barmilyen médon
nyilvanossagra keriilhetett (biztonsdgi esemény), abban az esetben a biztonsigi esemény
fejezetnél meghatarozott szabalyok szerint kell eljarni.

A szakmai vezetOk javaslatai alapjan az informatikus lehetdvé teszi a kijeldlt felhasznalok
részére az intézményi informatikai rendszer bizonyos részeinek tavoli elérését. A tavoli
munkavégzés sordn is be kell tartani a biztonsagi rendszabdlyokat, kiilonos tekintettel az
illetéktelen hozzaférés megakadalyozaséra. A tavoli hozzaférés esetében minimalis biztonsagi
kovetelmény, hogy a hitelesités soran hasznalt jelsz6 titkositott formaban haladjon, valamint az
adatforgalmat is titkositani kell.

A tavoli munkavégzés soran VPN segitségével csatlakoztatott eszkozok fokozott védelme,
karbantartasa, virusvédelme, az illetéktelen hozzaférés megakaddlyozdsa a felhasznald
kotelessége és feleldssége.
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9) A felhasznald részére csak a munkakdre ellatasdhoz sziikséges és elégséges jogosultsagok
adhatok ki. A rendelkezés megtartisaért a felhasznalé kozvetlen vezetGje a felelés. A
jogosultsagokat Ggy kell kialakitani, hogy megkiilonboztethetok legyenek a felhasznaléi és a
privilegizalt felhasznaloi jogosultsdgok, jogosultsagesoportok. A jogosultsagokat felhasznaloi
csoportokhoz kell rendelni; a munkatdrsak felhasznaloi csoportbeli tagsiga biztositjia a
jogosultsagok hasznalatat. A felhasznalé a szamara engedélyezett szolgaltatasokat,
alkalmazésokat, szoftvereket masok szamara semmilyen modon nem teheti hozzaférhetéve,
illetve az infokommunikacios eszkdzoket nem hasznalhatja mas felhasznalé nevében (indokolt
esetben betekintési jogot adhat az altala kezelt adatokba, pl. postafidkjaba). A felhasznalo
helyettesitése esetén a helyettes bejelentkezése sajat néven, sajat — sziikség esetén hatarozott
id6tartamra igényelt kiilon — jogosultsaggal torténhet.

10) Amennyiben a felhasznald jogviszonya megsziinik, tovabba ha a jogviszonyaban olyan valtozas
kovetkezik be, amely miatt a munkavégzéséhez a korabban igényelt jogosultsigok nem
sziikségesek, amennyiben a jogosultsagok visszavonasa nem torténik meg informatikai rendszer
altal timogatottan automatikusan, a felhasznalo koézvetlen vezetdje koteles a jogosultsagok
visszavonasat kezdeményezni.

11) A jogosultsdgot a felhasznélé szamara az intézmeényvezetd engedélyezheti vagy vonhatja vissza.
A jogosultsag csak ezt kévetGen allithato be.

12) Jogosultsagi szint 6sszefoglalo tablazat

Szint Jogosultak Jogok Felelds

Kiilsds Intézményi vendégek, | Internet elérés, vendég | Szakmai vezetd
kliensek, latogatdk WiFi hasznalat

Alap Intézmény dolgoz6i Internet elérés, WiFi Szakmai vezetd
hasznalat

Egyéni azonositas
alapjan lehet6vé
vélik a munkahoz
sziikséges adatok,
programok, levelezes,

Adminisztrator Adminisztracioval Internet elérés, WiFi Szakmai vezetd
kapcsolatos hasznalat
munkako6rok Alapszintthozzaférés
az

adminisztracios,
dokumentacios
rendszerekhez,
szervezeti egység
kozos
lemezteriiletéhez

Gazdasagi gazdasagi ligyintézd Internet elérés, WiFi Intézményvezetd
hasznalat
Alapszint+thozzaférés
a gazdalkodassal

és a dolgozdkkal
kapcsolatos
rendszerekhez

Humaénpolitikai munkatigyi iigyintéz6 | Internet elérés, WiFi Intézményvezetd
hasznalat
Alapszint+hozzaférés
a dolgozokkal
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kapcsolatos
rendszerekhez.

Rendszergazda informatikus, Korlatlan jog a Intézményvezetd

tizemeltetési vezetd rendszergazda éltal
intézményvezetd feliigyelt
rendszerekhez
(kiilonosen:
hél6zat, storage,
szerverek,
adatbazisok, mentési
rendszer,

egyetemi szervezet
altal feliigyelt
szerver)

Az informatikai rendszerek hasznalatanak korlatai
Az Intézmény informatikai rendszereit tilos hasznalni az aldbbi tevékenységekre, illetve ilyen
tevékenységekre iranyul6 probalkozasokra, kisérletekre:

a) A mindenkor hatdlyos magyar jogszabalyokba iitkdz6 cselekmények elGkészitése vagy

b)

d)
e)

g)

h)

végrehajtdsa, méasok személyiségi jogainak megsértése (killondsen: ragalmazas, stb.), tiltott
haszonszerzésre iranyulo tevékenység (kiilonGsen: piramisjaték, stb.), szerzéi jogok megsértése
(kiilondsen: szoftver és médiatartalom nem jogszer(i megszerzése, tarolasa, terjesztése).
Masokra nézve sértd, vallési, etnikai, politikai vagy mas jellegli érzékenységet banto, zaklatod
tevékenység (kiilondsen: pornograf, pedofil anyagok kozzététele).

A halozati erdforrasok, szolgaltatisok olyan célra valé hasznalata, amely az
erGforras/szolgaltatds eredeti céljatol idegen (kiilondsen: hircsoportokba/levelezési listakra a
csoport/lista témajaba nem vago iizenetkiildése).

Misok munkajinak zavarasa vagy akadalyozasa (kiilonosen: kéretlen levelek, hirdetések).

A haldzati er6forrasok magén célra valo thlzott mértékil hasznalata.

A halézatot, a kapcsolodo halozatokat, illetve eréforrasaikat indokolatlanul, tilzott mértékben,
pazarlo modon igénybevevo tevékenység (killondsen: elektronikus levélbombak, halézati
jatékok, kéretlen reklamok, online fijlmegosztas, digitalis fizetéeszkoz banyaszat, stb.).

A Halo6zat eréforrasaihoz, a Halozaton elérhet6é adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatdsok — akér tesztelés céljabol torténd — illetéktelen
szisztematikus probalgatasa (kiilénosen: TCP/UDP port scan).

Halbzati iizenetek, halozati eszk6zok hamisitasa: olyan latszat keltése, mintha egy lizenet mas
géprol vagy mas felhasznélotol szarmazna (un. spoofing).

A Halozat barmely szolgaltatdsanak szandékos, vagy hianyos ismeretekbdl, nem megfelel
koriiltekintéssel végzett beavatkozasokbol fakadd zavarasa, illetve részleges vagy teljes
bénitdsa (leszamitva a rendeltetésszerli haszndlat fenntartdsidhoz sziikséges, a halozati
rendszergazdak, rendszermérndkok altali tudatos beavatkozasokat).

Internetelérés

1)

2)

Az Intézmény eszkOzein biztositott internetelérés a munkavégzést, az intézményi célokat
hivatott szolgalni, éppen ezért elsGsorban az Intézményi munkavégzéssel kapcsolatos feladatok

feleldsségteljes végzése tAmogatott.

A munkaillomasok alaphelyzetben (a specidlis rendeltetésii szamitogépek kivételével)
rendelkeznek internet eléréssel. Az Intézmény fenntartja a jogot arra, hogy a vonatkozd
torvények betartasaval, és az azoktol kapott felhatalmazas alapjan — kiilonos tekintettel a
Biinteté Torvénykonyvben és az elektronikus hirk6zlésr6l szolo 2003. évi C. térvényben
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foglaltakra — az intézményi informatikai rendszerek hasznalata folyaman (a rendszer
biztonsagos, és rendeltetés szerinti hasznalatanak, optimalis leterheltségének, sebességének
kialakitasa, fenntartasa érdekében) a felhasznalok internetforgalmaét, tartalmat figyelemmel
kisérje és naplozza, a veszélyes internetes honlapok elérését letiltsa.

Elektronikus levelezés biztonsagi szabalyai

1) Az e-mail cimek lehetnek személyhez, szervezethez vagy egyéb csoporthoz (pl. projekt)
rendelve. Az Intézmény informatikai rendszerén biztositott levelezés a munkavégzést, az
intézményi célokat hivatott szolgilni, éppen ezért elsésorban az Intézményben torténd
munkakori feladatokkal kapcsolatos feladatok feleldsségteljes végzése tamogatott. Intézményi
e-mail cim kizdrélag munkavégzéssel dsszefiiggésben hasznalhato.

2) Az elézb pontban leirt célok elérése érdekében és sziikség esetén — kiilondsen biztonsagi
okokbol — a Halozat terheltségének csokkentése érdekében a kiilsé levelezo rendszerek elérése
tiltasra keriilhet.

3) A sziikséges e-mail cimeket az informatikustol lehet igényelni. Az igénylés elSterjesztésével a
felhasznald elismeri jelen Szabalyzat ismeretét és vallalja az abban foglaltak betartasat.

4) A jogviszony megszlinése utan az intézményi postafiok (levelezési cim) adattartalmat az
informatikus lementi és azt 5 évig megbrzi.

5) A felhasznalo altal a hasznalt postafiokok esetében a postaladdban szabélyzatellenesen tarolt
adatok az Intézmény Bels6 adatvédelmi és adatbiztonsagi szabalyzataban megjeldltek szerinti
idépontban és médon keriilnek torlésre, amennyiben azok személyes adatokat tartalmaznak.

6) A megszinés utan az e-mail cimet az informatikus 6 honapig 0j belépd szamara nem adja ki
Ujra, ezen idétartamot kdvetSen az e-mail cim szabadon felhasznalhato.

7) Az Intézmény miikédésével kapcsolatos levelezéshez, kiadvanyokban torténd megjelentetéshez
csak a hivatalos intézményi e-mail cimek hasznalhatok.

Sajat eszkdzok hasznalatanak biztonsagi el6irasai
1) A sajat eszkdz hasznélatat a munkavégzéshez az intézményvezetd engedélyezheti az alabbi
feltételekkel:

a. A sajat eszkdzon tarolt munkahelyi adatok biztonsagaért az eszkoz tulajdonosa teljes
korii felel6sséggel tartozik.

b. A sajat eszkdzon az operacios rendszer, biztonsagi csomag, irodai rendszerek utolso
biztonsagos frissitése hasznalhato, ezért javasolt aktivizalni ezek automatikus frissités
funkcidjat. (A biztonsagi frissitéseket a programgyartok ingyenesen teszik elérhet6ve.)

c. Sajat eszk$zon bizalmas és mindsitett adatok, valamint személyes adatok tarolasa tilos,
azokon csak nyilvanos adatok tarolasa engedélyezett!

d. Az eszkozt szdmitastechnikai halézathoz, internethez csatlakoztatni csak biztonsagos
koriilmények kozott szabad. A vezeték nélkiili- WiFi-, bluetooth- kapcsolat csak
biztonsagos koriilmények kozott hasznalhato, ezutan kikapcsolasuk ajanlott (nyilvanos
helyeken — kiilénosen szérakozohelyek, tzletek, dllomasok teriiletén elérhetd halézatok
hasznalata nem ajanlott).

e. A sajat eszkozon tarolt adatok (kiilénosen: WiFi illetve bluetooth kapcsolaton
keresztiil) akar a tulajdonos, a hasznalé tudtan kiviil is leméasolhatok. Amennyiben a
biztonsigi esemény (kiillondsen: az intézményi adatok illetéktelen masolasa, vagy a
hitelessége, bizalmassiga, sértetlensége egyéb modon sériil, stb.) az eszkoz
tulajdonosanak gondatlansagabdl vagy neki felréhaté modon (kiillondsen: program
frissitések kikapcsolasa, az eszk6z gondatlan tarolasa, szallitasa, stb.) kévetkezik be, az
igy okozott karokért teljes korli felelGsséggel tartozik.
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f. A sajat eszkozon torténé intézményi feladatokkal kapcsolatos munkavégzéshez
szilkkséges adatokat kiilon koényvtarban (konyvtarrendszerben) kell tarolni, amely
kialakitasdhoz — kérés, szitkség esetén — az informatikus segitséget nyujt, illetve az
eszkOzt érint6é biztonsagi esemény esetén az informatikus részére hozzaférést kell
biztositani. Egyuttal ki kell jelolni az intézményi halozatra térténé mentések helyét.

g. A munkahelyi célokra létrehozott kdnyvtarak intézményi rendszerre torténd rendszeres
mentésére fokozott figyelmet kell forditani. A mentés a felhasznal6 kotelessége.

h. A jogviszony és a hozzaférési engedély megsziintetése utdn az intézményi
munkavégzéssel kapcsolatos adatokat, és az intézményi licencek alapjan telepitett
programokat az eszkozr6l visszaallithatatlanul torélni kell, amit végezhet az intézmény
illetékes szakembere, vagy az eszkoz tulajdonosa, hasznaldja. A visszaallithatatlan
torlést végzo személy irdsos nyilatkozatot tesz a végrehajtasrol.

Szoftverjogtisztasag, szoftverek telepitése, frissitése

1)

2)

A szamitogépekre csak jogtiszta szoftverek telepithetd.

A telepitéseket, frissitéseket az informatikus végzi.

Mobil adathordozok kezelése

1)

2)

3)

4)

5)

6)

Az Intézmény vagyonkezelésében levé mobil adathordozok kizardlag munkavégzéssel
osszefliggd célokra hasznalhatok. Alkalmazasuk abban az esetben engedélyezett, ha a gazda
eszkbz (szamitégép, tablet stb.) menedzselt eszkoz és képes a csatlakoztatott mobil
adathordozon kartékonykod-ellendrzést végezni.

A mobil adathordozokat a rajtuk tarolt vagy tarolandd adatok védelmi eldirdsainak megfeleléen
kell kezelni. Kiilonleges adat tarolasa esetén legalabb jelszavas védelem sziikséges a rajtuk
tarolt adatokhoz vald hozzaféréshez, melyr6l a felhasznalénak kell gondoskodnia.

A mobil adathordozok azonositasat nyilvantartasi szam feltiintetésével (cimkézés), mozgésuk
nyomon kovethetGségét az atadas-atvétel, tovabbitas, selejtezés, megsemmisités
dokumentalasaval biztositani kell. Amennyiben a cimkézés nem kivitelezhet6, egyedi moédon
sziikséges gondoskodni az azonositasrol (pl. kisérd lap a gyarilag beépitett adathordozok
esetében).

Mobil adathordozé szallitdsa sordn a sziikséges védelmi intézkedés megtételéért a felhasznald

felelds.
A mobil adathordozok esetében alkalmazando adatmentesitési eljards az lzemeltetési

alapeljarasban torténd adattorlés.

Az lizemeltetési alapeljarasban torténd adattorlést (formattalas, image készitése) az adathordozo
Ujboli hasznalatra alkalmassa tétele érdekében helyreallithatatlansagot biztosito torlési
technikakkal és eljarasokkal az informatikus napi tevékenysége soran hajtja végre a vonatkozo
folyamatleirasban foglalt szabélyok szerint.

Kartékony kodok elleni védelem

1

A kartékony kodok elleni védelmi eljardsokat, a vonatkozo szabalyozast, beleértve az
intézkedési rendet, gy kell kialakitani, hogy azok az elektronikus informacios rendszert annak
belépési és kilépési pontjain védjék a kartékony kodok ellen, felderitsék és megsemmisitsék
azokat, valamint:

a. a folyamatos feliigyelet ellatasat lehetove tegyek,

b. tamogassdk a valds riasztasok kisziirését,

c. alkalmasak legyenek a sulyos gondatlansigot, szindékossagot jelentd esetek

felismerésére,
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d. tegyék lehet6vé a kartékony kodok elleni védelem altalanos helyzetének értékelését,

e. Dbiztositsak az 0j fenyegetések idGben torténd felismerését, frissitsék a kartékony kédok
elleni védelmi mechanizmusokat a konfiguraciokezelési szabalyaival és eljarasaival
6sszhangban minden olyan esetben, amikor kartékony kodirté rendszeréhez frissitések
jelennek meg,

f. tegyék lehetévé a riasztasok és a védelmi rendszer 4llapotéban bekovetkezd valtozasok
naploelemzd rendszerbe tdrténd tovabbitasat

2) A szamitogép szamitégépes virussal vagy mas rosszindulatii programmal, torténé fertézédése
sulyos biztonsagi kockazat. Az Intézmény informatikai rendszerében az informatikus altal
kozpontilag biztositott, feliigyelt tdbbszintii virusvédelmi rendszer miikédik. Ha ennek ellenére
valamelyik szamitogép, felhasznaléi munkaallomas virussal fertézédik, az informatikus — a
virusmentesités és az ellendrzések idejére, a fertdzés terjedésének megakadalyozasa érdekében
— kizarhatja azt a halozati forgalombol.

3) A kartékony kodok elleni védelmi mechanizmusokat frissiteni kell minden olyan esetben,
amikor kartékony k&dirté rendszeréhez frissitések jelennek meg. A frissitéseket a
konfiguraciokezelés szabalyaival és eljarasaival 6sszhangban kell elvégezni.

VIII. Zar6 rendelkezések
1) Az Informatikai Biztonsagi Szabalyzat 2024. 08. 01. napon lép hatalyba.

2) A jelen szabalyzat hatalyanak fenntartasarél az intézményvezeto koteles gondoskodni. A TV/20-
12/2020. iktatészam Informatikai biztonsagi szabalyzat a mai nappal hatalyon kiviil helyezve.

3) A szabdlyzatot az Intézmény minden foglalkoztatottjaval meg kell ismertetni, illetve
hozzaférhetdvé kell tenni szamukra:
a. Az Intézmény honlapjan elektronikus forméban elérheté minden munkatars szamara.
b. Az intézményvezetd iroddjaban, valamint minden szervezeti egységnél egy-egy
nyomtatott példany megtalalhato, ahol az Intézmény foglalkoztatottjai megtekinthetik
azt.
¢. amunkakori leirasban a feladatokat fel kell tiintetni.

16



IX. Mellékletek
1. szami melléklet — Nyilatkozat az Informatikai biztonsagi szabédlyzatanak megismerésérdl

Jelen nyilatkozat aldirdsaval kijelentem, hogy a Barka Kobanyai Humanszolgaltaté Kozpont
Informatikai biztonsagi szabalyzatat a mai napon megismertem:

Sorszam Név Beosztés Megismerés Alairas
datuma
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